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Первое, с чем приходится столкнуться

пользователю при поиске прокси-серве-

ра, — отсутствие достоверной информа-

ции. Дело не в том, что в Сети невозмож-

но найти список анонимных прокси, их

там огромное множество. Однако добрая

половина серверов из этих списков либо

прекратила свое существование, либо пе-

решла на платную основу, либо просто

перестала корректно работать. Согласи-

тесь, проверять список, состоящий из не-

скольких сотен адресов, вручную — дело

довольно неблагодарное. 

На сегодняшний день существует до-

статочно много специальных утилит —

«прокси-чекеров». Для того чтобы заста-

вить такую программу работать, доста-

точно сохранить web-страничку со спис-

ком IP-адресов прокси-серверов в файле

HTML или текстовом формате и указать

чекеру на него. После этого программа,

проверив все адреса из списка, предоста-

вить вам отчет с перечнем работающих

ретрансляторов.

Proxy Checker
Эта утилита распространяется абсолют-

но бесплатно, не требует инсталляции и »

ÔÓÚÌ˚Â
ëÂÚÂ‚˚Â

П р о г р а м м ы  д л я  р а б о т ы  с  п р о к с и - с е р в е р а м и

В противовес всем благам, которые предоставляют нам прокси-
серверы, работа с ними может доставить немало хлопот. Преж-
де чем начать путешествие по Сети через публичный ретранс-
лятор, его необходимо найти, проверить на работоспособность 
и анонимность, а порой даже установить специальное ПО, обес-
печивающее подключение к прокси-серверу. 

èÓ„‡ÏÏ˚



имеет компактный размер. Основное ее

достоинство заключается в простоте на-

строек: нет ничего лишнего. Чтобы на-

чать процедуру проверки, нужно указать

Proxy Checker исходный файл со спис-

ком адресов и задать название итогового

файла, в который она запишет коррект-

ные адреса. Несмотря на то что програм-

ма удобна как раз в силу своей функцио-

нальной аскетичности, в этом же кроют-

ся и минусы. Так, например, нет воз-

можности протестировать работающие

прокси-серверы на предмет их скорости,

отсутствует возможность проверять сер-

веры по протоколу SOCKS.

Proxy Checker 
(by Hell Labs Team)
Эта программа, несмотря на аналогич-

ное предыдущей утилите название, ока-

залась куда более функциональной. 

Здесь есть практически все функции

для комплексной проверки серверов.

Также предусмотрена возможность со-

здавать собственную базу данных с ад-

ресами, при этом отпадает необходи-

мость каждый раз загружать текстовые

файлы и впоследствии с ними разби-

раться. Помимо этого, программа про-

изводит тесты на предмет скорости и

анонимности, после чего можно сорти-

ровать списки серверов по этим при-

знакам. Единственная ложка дегтя со-

стоит в том, что в ознакомительной

версии программы нельзя запустить сам

процесс тестирования.

Advanced 
Administrative Tools
Пакет Advanced Administrative Tools заслу-

живает особого внимания. Проверка про-

кси-серверов на работоспособность — да-

леко не единственное его предназначе-

ние. Помимо этого, Advanced Administra-

tive Tools предоставляет возможность кон-

троля за всеми запущенными процесса-

ми, которые по каким-либо причинам

требуют доступа к Сети. Есть возмож-

ность проверки ссылок и адресов е-mail

на работоспособность и т. д. 

Как правило, при создании таких мно-

гофункциональных программ не очень

большое внимание уделяется качеству от-

дельных составляющих. В большинстве

случаев акцент делается не на качестве, а

количестве возможностей. Но в данном

случае разработчики постарались на сла-

ву, все очень продуманно и функциональ-

но. Сервис проверки прокси-серверов

может тестировать не только HTTP-, но и

SOCKS-прокси. В последнем случае од-

новременно могут проверяться серверы,

работающие по протоколам SOCKS4 и

SOCKS5. Вдобавок ко всему прочему у 

Advanced Administrative Tools есть возмож-

ность создания собственной базы дан-

ных, сортировки в ней серверов по при-

знакам скорости, анонимности и т. д. 
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Socks-прокси

Неанонимная 
анонимность
Если вы работаете через анонимный про-

кси-сервер, не передающий запрашивае-

мому ресурсу данные о вас, это позволяет

технически отгородиться от владельцев

последнего. Однако если вы используете

публичный прокси-сервер, координаты

которого опубликованы в некотором спи-

ске, насчитывающем около 1000 пунктов,

будьте уверены: никто не проверял, чис-

ты ли на руку владельцы самого ретранс-

лятора. У владельца прокси-сервера есть

все необходимое, чтобы, прилагая мини-

мум усилий, собрать исчерпывающую ста-

тистику о ваших пристрастиях и интере-

сах. Эту информацию можно довольно

выгодно продать, скажем, спамерам. 

Проблема гораздо менее актуальна при

использовании SOCKS-прокси. В этом слу-

чае отследить трафик от вас до сервера

сложнее. Дело в том, что протоколы

SOCKS являются более низкоуровневыми,

чем TCP/IP-протоколы, и стандартные

средства ведения логов на прокси-серве-

рах менее эффективны. Публичных

SOCKS-прокси существует гораздо мень-

ше, чем тех, что транслируют TCP/IP-тра-

фик. И одна из причин тому — желание

владельцев серверов знать, кто, как и за-

чем работает через их ретрансляторы.



èÓÍÒË-ÒÂ‚Â˚
Рассказывая об утилитах для работы с

прокси-серверами, мы просто не могли

не рассказать о них самих. Для прокси-

серверов существует масса областей

применения в повседневной деятельно-

сти любого пользователя. К примеру, вы

можете предоставить доступ к Интерне-

ту нескольким пользователям локальной

сети, используя при этом всего одну ли-

нию. Чтобы подключиться к Сети, им

достаточно будет указать в настройках

своих программ ваш IP-адрес и соответ-

ствующий порт.

WinGate
Работа с этой программой не доставила

нам каких-либо серьезных хлопот. По

сути, достаточно просто установить про-

грамму на компьютер, выполняющий

роль сервера, и дело в шляпе. 

Для удобства работы с программой

разработчики разбили WinGate на не-

сколько функциональных модулей, а

именно — WinGate Engine и Gate Keeper.

Engine — это резидентная программа,

запускающаяся со стартом системы, при

помощи которой осуществляется ре-

трансляция трафика. Gate Keeper — ути-

лита для управления «движком» про-

граммы. При помощи нее вы можете до-

бавлять или удалять пользователей, уста-

навливать ограничения на трафик и т. д. 

Стоит отметить наличие в программе

планировщика задач, при помощи кото-

рого можно настроить автоматические

установку/разрыв связи с провайдером.

Есть в программе и собственный firewall.

Во время работы вы можете в реальном

времени следить за тем, к каким ресурсам

обращается тот или иной пользователь. 

Главное, что вам нужно в любом слу-

чае сделать при первом запуске програм-

мы, это создать пользователя с макси-

мальными привилегиями — админист-

ратора. Без этого вы не сможете полу-

чить доступ к настройкам программы.

При первом запуске программы после

предложения ввести пароль оставьте по-

ле пустым и нажмите на кнопку «OК».

Затем задайте новый пароль.

SyGate
Эта программа, так же как и предыду-

щая, представляет собой trial-версию и

работать без регистрации будет только в

течение 30 дней. В принципе, это про-

стой в управлении и ничем особо не от-

личающийся прокси-сервер. Как и в лю-

бой программе подобного рода, у SyGate

есть возможность запретить пользовате-

лям доступ к определенным ресурсам,

занести IP-адрес клиентской машины в

черный список и т. д. Есть также инте-

ресная возможность сохранения конфи-

гурации сети на дискету. После этого на

клиентской машине для настройки сети

остается только запустить EXE-файл с

дискеты. Огорчило в программе отсутст-

вие хотя бы простенького брандмауэра. 

Easy Proxy
Поскольку вышеупомянутые прокси-

серверы являются платными и работают

ограниченное время, мы решили во что

бы то ни стало найти хотя бы одну бес-

платную программу. В итоге нам это

почти удалось, так как Easy Proxy все же

имеет некоторые ограничения. При по-

мощи бесплатной версии этой про-

граммы можно раздавать трафик только

по протоколу HTTP, а настройки в ней

практически отсутствуют. Остается

удивляться, для чего разработчики, уре-

зая платную версию программы, остави-

ли возможность программы вести LOG-

файл. Порекомендовать эту программу

можно, пожалуй, только для домашней

сети или для ознакомления с работой

прокси-серверов. 

SOCKS-ÍÓÌÌÂÍÚÓ˚
Самым интересным «семейством» про-

грамм из «отряда» утилит для работы с

прокси являются SOCKS-коннекторы.

Фактически эти программы — дополни-

тельное звено между пользовательской

программой и удаленным прокси-серве-

1 SOCKS Connector. èÓÒÚÓÈ ËÌÚÂ-
ÙÂÈÒ Ë Ì‡„Îfl‰ÌÓÂ ÓÚÓ·‡ÊÂÌËÂ
‡·ÓÚ˚ ÔÓÚÓ‚
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Цепочка из трех прокси

Безопасность и скорость
В Сети существуют ресурсы, владельцы

которых используют все мыслимые и не-

мыслимые возможности узнать что-либо о

своих посетителях в корыстных целях.

Как правило, это развлекательные порта-

лы и сайты для взрослых. Можно, конеч-

но, осуждать владельцев подобных шпио-

нящих ресурсов, однако для них такое

ведение дел — закон жанра и в конечном

итоге хлеб насущный.

Если представить, что среди ресурсов во-

обще нет не шпионящих, причем как среди

сайтов, так и среди публичных ретрансля-

торов, становится жутковато. Резко сни-

зить вероятность отслеживания трафика

можно, выстроив цепочку из нескольких

прокси-серверов. Крайне маловероятно,

что впоследствии их владельцы обменяют-

ся логами и станут анализировать вашу де-

ятельность в Сети. 

На практике цепочка ретрансляторов зна-

чительно уменьшает скорость работы.

Большинство экспериментов с их выстраи-

ванием заканчиваются либо тем, что ответы

на запросы не приходят вообще, либо отно-

сительным успехом, цена которому — мно-

гоминутное ожидание загрузки страницы.

Из всех опробованных вариантов создания

цепочки ретрансляторов внимания достоин

только один — при помощи локальных

SOCKS-серверов. В этом случае браузер на-

страивается на работу с прокси-сервером

127.0.0.1, который отсылает запрос перво-

му внешнему SOCKS-прокси-серверу, а тот,

в свою очередь, отправляет запрос на

HTTP-прокси. 

При стабильной скорости соединения с Ин-

тернетом 56 Кбит/с загрузка страниц проис-

ходила со скоростью около 2 Кбайт/с.
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ром, которое позволяет пустить трафик в

обход стандартных TCP/IP-протоколов.

SOCKS Connector
Пожалуй, эта программа является самой

удобной из тех, что мы протестировали.

Интерфейс не перегружен никакими

лишними элементами и закладками, все

очень просто и максимально функцио-

нально. Все настройки удобно отобра-

жаются в главном окне программы, хотя

их как таковых не очень много: настрой-

ки соединения для шести протоколов,

панель для ввода пароля и, естественно,

сам адрес прокси-сервера. После того

как необходимые настройки введены,

вы можете протестировать работу про-

граммы, не запуская приложений, ради

которых все это делалось. Есть в SOCKS

Connector и возможность сохранения

настроек в профиль. Надо заметить, что

при тестировании программы в локаль-

ной сети никаких проблем не возникало,

но при использовании модемного со-

единения из-за невысокой скорости со-

единения программа иногда подвисала.

HTTPort
В отличие от предыдущей утилиты, эта

является платным продуктом, и поэтому

некоторые ее возможности без оплаты

ограничены. После того как мы порабо-

тали с SOCKS Connector, интерфейс

HTTPort особого восторга у нас не вы-

звал. Тем более что оказалось невозмож-

ным производить изменения в настрой-

ках программы, что называется, «на ле-

ту». Для того чтобы изменить удаленный

адрес HTTP-прокси, надо сначала, по-

бродив по вкладкам, остановить работу

программы и уж потом внести в них кор-

рективы. Но это несущественные недо-

статки, которые со временем перестаешь

замечать. Более серьезным упущением

можно назвать то, что программа умеет

работать только по протоколу SOCKS 4

и не работает по SOCKS 5.

Hummingbird Connectivity
За труднопроизносимым названием

кроется программа, не похожая ни на

одну из протестированных нами ранее.

Дело в том, что после ее установки ра-

ботать по протоколу SOCKS начинает

не только браузер или почтовая про-

грамма, а вся система целиком. Причем

для этого счастья вовсе не обязательно

долго мучиться с настройками. Доста-

точно просто указать IP-адрес вашего

прокси-сервера и выбрать, по какому

протоколу вы будете с ним работать

(SOCKS 4 или 5). После установки про-

грамма не потребует перезагрузки ком-

пьютера и предложит произвести необ-

ходимые настройки. Единственное, что

огорчает, — в Hummingbird Connectivity

отсутствует тестирование соединения,

да и скорость работы даже в локальной

сети оставляет желать лучшего. 

á‡ÍÎ˛˜ÂÌËÂ
В заключение остается напомнить

лишь об одном. Безусловно, возможно-

сти  большинства утилит нашего обзора

могут существенно облегчить взаимо-

действие с прокси-серверами. Однако

главными факторами, влияющими на

их работу, остаются скорость удаленно-

го прокси-сервера и грамотная наст-

ройка программ. Если вы подойдете к

последнему аспекту без должного вни-

мания и терпения, программы, о кото-

рых мы сегодня рассказали, могут из-

рядно подпортить вам настроение. 

Павел Шошин

»

1 Advanced Administrative Tools. ñÂ-
Î˚È ÍÓÏÔÎÂÍÚ ÔÓÎÂÁÌ˚ı ÛÚËÎËÚ ‚
Ó‰ÌÓÏ «ÙÎ‡ÍÓÌÂ»

1 WinGate. åÌÓ„ÓÙÛÌÍˆËÓÌ‡Î¸ÌÓÒÚ¸
Ë ÔÓÒÚÓÚ‡ ‡‰ÏËÌËÒÚËÓ‚‡ÌËfl

ìÒÎÓ‚Ëfl ‡ÒÔÓÒÚ‡ÌÂÌËfl freeware freeware freeware

ë‡ÈÚ ÔÓ„‡ÏÏ˚ www.winfiles32.com/SC www.htthost.com www.hummingbird.com

éÔÂ‡ˆËÓÌÌ‡fl ÒËÒÚÂÏ‡ 9x/Me/NT/2000/XP 9x/Me/NT/2000/XP 9x/Me/NT/2000/XP

üÁ˚Í ËÌÚÂÙÂÈÒ‡ ‡Ì„Î. ‡Ì„Î. ‡Ì„Î.

íÂÒÚËÓ‚‡ÌËÂ ÒÓÂ‰ËÌÂÌËÈ • – –

å‡ÍÒ. ÍÓÎË˜ÂÒÚ‚Ó ÚÛÌÌÂÎËÛÂÏ˚ı ÔÓÚÓ‚ 7 ÌÂ Ó„‡ÌË˜ÂÌÓ ‚ÒÂ

ÇÂÒËË SOCKS 4, 5 4 4, 5

èÓÚÓÍÓÎ˚ ‚ÒÂ (7 Ô‡‚ËÎ) ‚ÒÂ (Î˛·ÓÂ ÍÓÎË˜ÂÒÚ‚Ó Ô‡‚ËÎ) ‚ÒÂ 

ãÓ„ËÌ Ë Ô‡ÓÎ¸ ‰Îfl ‰ÓÒÚÛÔ‡ Í ÔÓÍÒË • • • 

èÓ‰‰ÂÊÍ‡ ÔÓÙËÎÂÈ • – –

èÎ˛Ò˚ ì‰Ó·Ì˚È ËÌÚÂÙÂÈÒ ÑÓ‚ÓÎ¸ÌÓ ÔÓÒÚ‡ ‚ Ì‡ÒÚÓÈÍ‡ı «ëÓÍÒËÙËˆËÛÂÚ» ‚Ò˛ ÒËÒÚÂÏÛ

åËÌÛÒ˚ èË dial-up ÒÓÂ‰ËÌÂÌËË çÂ Ó˜ÂÌ¸ Û‰Ó·Ì˚È ËÌÚÂÙÂÈÒ çÂÚ ÍÓÌÚÓÎfl ÒÓÂ‰ËÌÂÌËfl 

ËÌÓ„‰‡ ÔÓ‰‚ËÒ‡Î‡ ‚ Â‡Î¸ÌÓÏ ‚ÂÏÂÌË

ç‡Á‚‡ÌËÂ ÔÓ„‡ÏÏ˚ SOCKS Connector HTTPort Hummingbird 
Connectivity 8.0


